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一 种可重构计算平台中的远程比特流安全更新方案 

李 磊，张 雪，陈 静，张志鸿 

(郑州大学 信息工程学院，河南 郑州 450001) 

摘 要：针对可重构计算平台的远程比特流更新中如何防止信息被篡改和重放攻击的I'q题，提出了可重构计算平 

台中的远程比特流安全更新方案．该方案在远程更新配置端采用部分加密策略加密比特流并计算MAC值，通过以 

太网将信息发往可重构计算平台，经控制单元验证其完整性后，将加密的比特流和 MAC值放入安全配置器 中，最 

后 FPGA加电并向控制单元请求获取比特流，从而完成远程比特流的安全更新．分析表明，该方案能够保证更新比 

特流的完整性和机密性，并能防止重放攻击． 
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A Secure Solution for Remote Bitstream Updates of 

Rec0nfigurable Computing Platform 

LI Lei，ZHANG Xue，CHEN J ing， ZHANG Zhi—hong 

(School of Information Engineering，Zhengzhou University，Zhengzhou 450001，China) 

Abstract：Although FPGA-based reconfiguration computing platform has been shown as a promising technique in 

high productivity computing field，it may suffer security threats during its bitstream remote update process
．
A 

secure scheme is proposed in this paper to prevent tamper and replay attacks during the process of remote bitstream 

update on reconfigurable computing platform，which encrypts the bitstream partially and calculates the value of 

MAC when making the configuration at the Remote Updating Configuration End
． And then these data is sent to the 

distributed Control Units on reconfigurable computing platform via network
． ， The encrypted bitstream will be put 

into security configurator after its integrity was verified by the value of MAC． At the end of the secure update 

process，FPGAs will makes the requirements to its Contrul Unit and get the secure bitstream after it is restart
．  

Analysis shows that the scheme proposed can guarantee the integrity and the confidentiality of the bitstream for 

remote updating and also has the ability of protecting the updating process from replay attacks． 

Key words：information security；FPGA ：reconfigurable technology；remote bitstream update 

l 引言 

近年来，高端计算领域的研究热点逐渐从高性 

能计算转向到高效能计算(High Productivity Corn— 

puting)．基于现场可编程门阵列(Field Programma— 

ble Gate Arrays，FPGA)的可重构技术是可重构计 

算体系的关键技术之一，与传统数字电路系统相比， 

FPGA具有可编程、高集成度、高速和高可靠性等优 
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点．目前主流的 FPGA大多基于 SRAM 工艺，掉电 

后 FPGA会失去所有逻辑关系，所以一般都配备片 

外的非易失存储器(Non-Volatile Memory，NVM)， 

用于在断电时保存配置信息，但片外的 NVM易受 

到对手攻击，从而导致比特流信息泄露． 

关于FPGA的远程更新及比特流传输的安全， 

文献E12中分别提出了两种不同的比特流更新的安 

全方案，但都不够完善和安全．文献[2]中描述了一 
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个新颖有效的远程更新 FPGA配置的安全协议，但 

并没有给出安全分析，且比特流被存储在NVM 中， 

不能保证安全．文献I-3-1中提出了一种防重放攻击的 

比特流更新协议，但没有提供保证比特流机密性和 

完整性的方案． 

本文提出一种在 FRCP平台下的远程 比特流 

安全更新方案．在本方案中，配置信息被存储在 

FRCP的控制单元中，在远程更新配置端对比特流 

加密并计算 MAC值，以保证比特流的机密性和完 

整性，此外，还采用部分加密方案来增加逆向工程的 

难度和花费． 

2 系统架构 

2．1 FRCP系统架构 

FRCP系统架构如图 1所示．远程更新配置端 

的决策资源管理模块负责根据应用需求，生成 

FRCP端的新配置．新的配置被封装在比特流数据 

包中，远程配置管理器用密钥存储器中的密钥加密 

比特流并计算 MAc值后，通过以太网将信息送往 

FRCP端的控制单元，控制单元验证 MAC值正确 

后，方可将加密的比特流放入安全配置器中．当底层 

的 FPGA通电或需要更新时，控制单元根据比特流 

数据包的控制位信息判断该比特流对应哪一个 FP— 

GA，从而完成比特流的远程更新． 

FRCP端有多个重构组件，每个重构组件由多个 

嘞 组成．FRCP端运行信息的收集和动态重配置 

主要是依靠可重构组件内的控制单元实现的，控制单 

元收集处理器件内各部分的状态，并将收集到的信息 

整理，上报远程更新配置端，为管理决策提供依据． 

2．2 FRCP平台的主要安全威胁 

FRCP平 台的安全威胁主要来源于攻击者对 

SRAM FPGA的数据或 IP(Imellectual Property)的攻 

击．因此，保证 FRCP平台的安全主要是保证FPGA 

的数据安全和 H GA的 IP核的安全．其中，FPG_A的 

数据安全包括保护FPGA应用程序电路中的数据安 

全和在通信过程中从外设电路中进出的数据安全．保 

护 FPGA的 lP安全则需保护 H A的比特流信息， 

以防止设计被克隆或逆向攻击l4]．本文主要关注 FP— 

GA的远程比特流更新问题，其中面临的主要安全威 

胁包括窃听、篡改和重放．窃听指攻击者通过网络监 

听等手段，盗取 H，GA系统设计．篡改指攻击者篡改 

经由网络传输的数据，以欺骗 FPGA系统．而重放则 

是指攻击者重放监听到的早期信息，获取FPGA的信 

任或将FPGA系统配置降级． 
FRCP端 

图 1 FRCP远程比特流更新配置图 

3 远程比特流更新安全方案 

FRCP的远程比特流安全更新方案的目标是为 

FRCP的远程配置信息提供一个有效的安全保障， 

以抵抗克隆、逆向工程、欺骗和重放攻击． 

3．1 方案设计概述 

FRCP的远程比特流安全更新的实施方案如图 

2所示，该方案包括三个部分． 

FRCP端 

图2 FRCP的远程比特流的安全更新 
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(1)远程更新配置端：负责产生和发送加密的 (3)FtGA：它分为静态区域和可重构区域．其中， 

比特流信息．它由密钥存储器、加密和MAC引擎以 静态区域主要包括配置控制器、解密和MAC引擎．配 

及比特流数据包和版本标识 TAG 组成．其中，比特 置控制器负责管理可重构区域的动态或部分重构，控 

流数据包由FPGA设备 ID、软硬件版本信息，再加 制部件由软核的 MicroBlaze实现，BRAM 用来存储 

上控制位信息、数据大小等组成，记为B．密钥存储 MicroBlaze使用的数据和指令．密钥存储器用来存储对 

器存放着各个 FPGA对应的对称密钥 Ke，Kn仅被 称密钥I<B．解密和MAC引擎负责从控制单元中取得 

远程更新配置端和对应的FPGA所知．KM 是生成 加密比特流等信息，并进行 MA C计算和验证，若验证 

消息认证码(Message Authentication Code，MAC) 通过，就用 KH对加密比特流进行解密，然后发给配置 

所需用的密钥，远程更新配置端、控制单元和 FPGA 控制器；否则，就丢弃此比特流并通知控制单元更新失 

利用文献E5]提供的群加密机制共享该密钥，群内用 败，再由控制单元通知远程更新配置端．而可重构区域 

户可以解密获得由KMAc加密的信息，而群外用户没 (即动态部分)是指在配置控制器的控制下，能通过 

有解密信息的能力．TAGR用来标识比特流的版本， ICAP进行动态重构和部分重构的组件．其中ICAP是 

可以保证比特流版本的新鲜性，以防止信息传输过 一个在FPGA上的内置硬核IP模块，该模块由处理器 

程中的欺骗或重放攻击．加密和 MAC引擎，采用硬 iV~croBlaze的软件驱动控制． 

件实现的，对比特流进行加密并计算 MAC值，以保 3．2 远程更新过程 

证比特流的机密性和完整性． 比特流远程更新过程如图 3所示．其中，远程更 

(2)FRCP端控制单元：负责接收来 自远程更 新配置端是唯一可以更新 FPGA配置和 TAG一值的 

新配置端的信息，并将加密的比特流发送给FPGA． 实体．比特流可以分为两部分：数据部分(DATE)，表 

它保存的 TAG 是远程更新配置端 TAG 的副本， 示设计者 的设计 内容；控制部分 即 比特流头部 

只能由远程更新配置端的更新指令来触发递增． (HEADER)，长度固定32位，用于携带控制信息和对 

MAC引擎用接收到的加密比特流等信息计算 应的FPGA的n 本方案采用比特流数据部分加密 

MAC值，并与接收到的MAC值进行比较，若是匹 而控制部分不加密，部分加密的策略可增加逆向工程 

配，将接收到的加密比特流和相应的 MAC值存储 的难度和花费，提供更好的安全性_6]．本文使用文献 

在安全配置器中；否则，通知远程更新配置端更新失 E7]采用的符号体系，符号说明如下：EK(x)代表用对 

败．安全配置器是一个非易失存储器，用于存储加密 称密钥 K对消息 X进行加密；Dl(c 代表用对称密钥 

比特流和它 的 MAC值．网络控 制器负责 管理 K对消息X进行解密；BDATE代表比特流 B的数据部 

FRCP端和远程更新配置端的数据传输． 分；l l代表消息之间的相互连接操作． 
远程更新配置端 FRCP~的控制单元 FRCP~~FPGA 

P (B ： ： ： ： 

T Ar
— ： ： ： ： ,

。

= T
⋯

At
～,+TAG 1 1 1 1 1 

W ,ifyMAC3 

I 匹配成功&&Ack=CK】 

Ack确认成功 

Else失败采取相应策略 

If(匹配成功) ! 

Ac 存入安全配置器i Bib慨 读请求 TAG
w TAG“十 ：． _二： 

Ack：。k ： 

Ackl fFPOADI iMAC3 1 TAG．+I) 

图 3 远程比特流的更新过程 

首先，远程更新配置端进行如下操作： 

(1)部分加密新的比特流 B先加密比特流的数据 

部分： 一 (BDATE)，然后将 PB与比特流的头部连接 

起来，得到部分力口密的比特流：EB一 酬艘】lB ； 

(2)TAG 的值加1，新 TAG 值用来标识比特 

Verl母MAC2(计算 

MAC4~MAq一(E日，TAG~)) 

if(MAC2=MACA) 

Bi 口 解密 

【B一日一 l ID (P 且 
配置FPGA可重构区域 

ElseAek=Fail 

MAC5=̂烈cJ帅 (Ack, 

FPGAID．TAG．) 

流B的版本，并将在随后的MAC计算中使用； 

(3)生成更新指令 Update，并计算相应的MAC 

值：MAC1=MACKmc(Update，TAGR)； 

(4)计算加密比特流 EB和 TAGR的MAC值： 

MAC2=MACK (TAGR，EB)； 



第12期 李磊，等：一种可重构计算平台中的远程比特流安全更新方案 67 

(5)发 送 Update、MAC1和 EH、MAC2到 

FRCP端． 

FRCP端接收到这些信息后，进行如下操作： 

(1)解密 Update指令，得到更新请求； 

(2)检查更新请求是否是合法的．根据 Update、 

TAGH计算 MAC值：MAC11一MACKM (Update， 

TAGH+1)，并与 MAC1比较； 

(3)如果更新请求是合法的，即 MAC1l和 

MAC1是匹配的，则根据 EB和 TAGH计算 MAC 

值：MAC21一MACKM (TAGH+ 1，EB)，并和 

MAC2比较．否则，在确认消息指令 Ack中写入 

Fail，说明更新失败． 

(4)如果 MAC21和 MAC2是匹配的，则将 EB 

和它的 MAc值 MAC2存入安全配置器中，并使 

TAGn的值加 1．新的 TAGn值不仅能锁定平台和 

FPGA的新配置 比特流，还能与远程更新配置端 

TAG 的值保持一致．然后在确认消息指令 Ack中 

写入Ok，并计算MAc值：MAC3=MACKM (Ack， 

FPGAID，TAGH)．如果 MAC21和 MAC2不匹配， 

则在 Ack中写入 Fail，说明更新失败；生成确认消 

息指令 Ack，计算 相应 的 MAC值：MAC3一 

MAC 、(Ack，FPGAID，TAGH+ 1)． 

(5)发送 Ack、FPGA ID和 MAC3到远程更新 

配置端． 

远程更新配置端收到信息后，检查确认指令 

Ack是否是合法的．远程更新配置端通过计算Ack、 

TAGK、FPGA ID的 MAC值：MAC31一MACK 

(Ack，FPGAID，TAGR)，与 MAC3进行 比较得出 

结果．如果 MAC31和 MAC3是匹配的，且 Ack的 

值为 OK，则说明更新成功；否则，说明完整性被破 

坏，需采取相应的策略． 

当FPGA通电时，设备需要从控制单元的安全 

配置器中下载它的配置比特流．下载过程如图 3所 

示，FPGA端的操作如下： 

(1)FPGA向控制单元发送一个比特流读请求； 

(2)FPGA读取控制单元发送来的部分加密比 

特流 E 相应的 MAC值 MAC2和 TAGH； 

(3)验证MAC2是否是合法的．计算EH、TAGH 

的 MAC值 ：MAC4一MACKⅥ (EB，TAGH)，并与 

MAC2比较； 

(4)如果 MAC4和MAC2是匹配的，则去掉 EB 

的 32位头部得到加密的数据部分 P ，对 P 进行解 

密后，再连接 32位头部得到原始比特流 B，即 B— 

Bw DE l l【)K (f)B)．然后配置控制器利用比特流 B， 

对 FPGA 的可重构区域进行动态部分配置．如果 

MAC4和 MAC2不匹配，则说明 EB被篡改，FPGA 

置 Ack的值为 Fail，计算相应的 MAC值：MAC5一 

MAC (Ack，FPGAID，TAGH)，发送 Ack和 

MAC5给控制单元，通知更新失败． 

4 安全分析 

本文的远程比特流安全更新方案采用对称加密 

算法 AES来保证比特流的机密性，使用消息认证码 

MAC和版本标识 TAG保证比特流的完整性和版 

本的新鲜性．还采用了部分加密的方法，文献E73证 

明了部分加密比全部加密的效果要好，尤其是对逆 

向工程，会增加逆向工程的难度和花费．本文安全方 

案假设底层的密钥、加密模块和 MAC功能是安全 

的．因此，安全分析主要针对在远程更新配置端和 

FRCP端之间防止比特流的重放攻击和篡改． 

在比特流通信两端进行远程交互的过程中，敌 

手可伪装成远程更新配置端或是 FRCP端对 比特 

流进行拦截．篡改是指攻击者修改比特流信息然后 

发送，本文安全方案采用 MAC对信息进行验证，可 

保证比特流的完整性．一旦敌手修改信息，通过 

MAC值的计算和匹配就能发现． 

重放攻击是指敌手监听并记录比特流信息，然后 

在某个时刻发送该过期的比特流，此类攻击对系统的 

危害性很大，会使系统性能降低．本文安全方案通过 

在MAC的计算过程中使用版本标识 保证传输 

比特流的新鲜性，可防止重放攻击．在安全更新协议 

交互的报文中包含不同的 ，r、AG标识，该 TAG标识 

被加密封装在 MAC中，在安全协议通信的两端均可 

以通过计算 MAC验证 TAG标识的合法性，并根据 

合法的TAG标识判断该比特流的新鲜性． 

表 1中给出了本文提出的安全方案与商用的 

FPGA供应商方案 ]和 Kean的方案[9]在抵御攻击 

和远程更新方面的比较，突出本安全方案的优势． 

表 1 各方案比较 
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5 结束语 

基于FPGA的可重构计算平台(FRCP)是一种 

重要的高效能计算平台，本文针对 FRCP平台中远 

程比特流更新面临的窃听、篡改和重放攻击等安全 

威胁，提出了一种远程比特流安全更新方案．分析表 

明，本文方案能够保证更新比特流的完整性和机密 

性，并能防止重放攻击． 
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